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Antecedentes

ASIAMI
Asesoria Integral en Administracién Manufactura e Informética.

Es una empresa enfocada en Ciberseguridad que cuenta con las marcas lideres
en el mercado, siendo reconocidos por el valor y servicio que agrega a sus
clientes y socios de Negocio. Cumple con responsabilidad social, generando
empleos seguros que garantizan el bienestar para un buen equipo de trabajo, el
reto es ser una empresa preferente en el mundo de la Ciberseguridad a través de
la innovacién, incorporando siempre tecnologia disruptiva de una manera
responsable y son reconocidos a nivel nacional por su constante evolucién,
utilizando tecnologia del momento para garantizar la confianza, seguridad,
tranquilidad y satisfaccién de clientes, proveedores y empleados.

Actividades realizadas:

El objetivo en el curso intermedio es adquirir los conocimientos avanzados de la
administraciéon de equipos fortigate dentro del laboratorio de la empresa ASIAMI
sesiones tedrico-practicas, configuraciones de las caracteristicas mas utilizadas de
los applianced FortiGate Unified Threat Management (UTM) que fueron bajo el
siguiente temgyi
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TEMA 7. FSSO

[EMA 8. FORTIGUARD

TEMA 9. Antivirus

TEMA 10. Web y DNS Filtering
TEMA 11.IPSy DOS

TEMA 12. Inspeccién SSL

TEMA 13. VPN

( VPN
SSL-VPN
SSL-Web only mode
SSL-Tunnel mode
Site-to-site Ipsec VPN
SSL Usuarios
SSL Configuracién
SSL Politicas
SSL Bookmark
IPSec VPN
IPSec Protocolos
IPSec IKE
IPSec - Topologias de red

( Conclusiones:

En este curso se aprendio la configuracién de las caracteristicas mas utilizadas de
los appliances FortiGate Unified Threat Management (UTM), se exploré las
politicas de firewall, autenticacién de usuario, VPNs basicos, deteccién de virus,
filtrado de correo electrénico , filtrado web, control de aplicaciones
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